DORA dla dostawcow IT - checklista

Co bank sprawdza, zanim podpisze umowe na IT staff augmentation (body leasing)

Commoditech

commoditech.pl

DORA - rozporzadzenie (UE) 2022/2554 — stosuje sie od 17 stycznia 2025 r. Rozdziat V, sekcja | (art. 28—30) okresla, co podmiot finansowy
musi oceni¢ przed zawarciem i w trakcie umowy z zewnetrznym dostawcg ustug ICT. Szczeg6ty doprecyzowujg: rozporzadzenie delegowane
(UE) 2024/1773 (polityka umowna dla ustug wspierajacych funkcje krytyczne lub istotne), rozporzadzenie wykonawcze (UE) 2024/2956 (wzory
rejestru informacji) i rozporzadzenie delegowane (UE) 2025/532 (podwykonawstwo). Czy dana ustuga body leasingu jest ustuga ICT (art. 3 pkt
21) i czy wspiera funkcje krytyczng lub istotna — ocenia bank. Ponizej lista pytan dla dziatéw zarzagdzania dostawcami w bankach i dla dostawcow
IT, ktérzy chca by¢ na nie przygotowani — z podstawg prawnag i wskazaniem, jakich dokumentéw lub zobowigzan oczekiwac.

- Co sprawdza bank O co poprosi¢ dostawce / co przygotowaé
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Czy ustuga wspiera funkcje
krytyczna lub istotng?

Dane dostawcy do rejestru
informacji

Nalezyta staranno$¢ i sytuacja
dostawcy

Konflikty intereséw

Ryzyko koncentraciji i
zastepowalnos¢ dostawcy

Standardy bezpieczenstwa
informacji

art. 28 ust. 4 lit.
pkt 22

a; art. 3

art. 28 ust. 3; rozp. wyk.

2024/2956
art. 28 ust. 4 lit.

d; rozp.

del. 2024/1773 art. 6

art. 28 ust. 4 lit.

e; rozp.

del. 2024/1773 art. 7

art. 29 ust. 1

art. 28 ust. 5

Umowa - postanowienia minimalne (art. 30 ust. 2)

Opis ustug i warunki
podwykonawstwa

Miejsca Swiadczenia ustug i
przetwarzania danych
Poufno$é, integralnosé i ochrona

danych osobowych

Dostep, odzyskanie i zwrot danych
po zakonczeniu

Poziomy ustug (SLA)
Pomoc przy incydencie ICT
Wspétpraca z organami nadzoru

Prawo wypowiedzenia i okresy
wypowiedzenia

Udziat w szkoleniach z
bezpieczenstwa ICT

art. 30 ust. 2 lit.
del. 2025/532

art. 30 ust. 2 lit.

art. 30 ust. 2 lit.

art. 30 ust. 2 lit.

art. 30 ust. 2 lit.
lit. a

art. 30 ust. 2 lit.

art. 30 ust. 2 lit.

art. 28 ust. 7; art. 30 ust.

2lit. h

art. 30 ust. 2 lit.
ust. 6

a; rozp.

e; ust. 3

—

i;art. 13

Opis rol, zakresu prac i systemow, do ktorych specjalisci dostawcy
beda mieli dostep — podstawa klasyfikacji, ktéra przeprowadza bank.

Petna nazwa, adres, KRS, NIP, REGON i kod LEI (jesli dostawca nie
ma LEI — termin jego uzyskania przed podpisaniem umowy).

Odpis z KRS, struktura wtasnosci, sprawozdania finansowe (publicznie
w KRS lub na zadanie), referencje od klientéw.

Zasady, ktére wykluczajg rownolegta prace konsultanta dla konkurenta
banku w tym samym obszarze, oraz sposéb ich egzekwowania.

Skala dostawcy (liczba specjalistow w aktywnych umowach), zrodta
pozyskiwania zastepcow, czas obsadzenia roli zastepczej.

W czyim Srodowisku pracujg specjalisci (sprzet, VPN/VDI banku czy
dostawcy), posiadane certyfikaty (np. ISO/IEC 27001) lub opis
stosowanych zabezpieczen.

Czy dostawca korzysta z podwykonawcow — w tym kontraktorow B2B
— oraz czy ujawnia ich bankowi i przenosi na nich obowiazki dotyczace
bezpieczenstwa, poufnosci i audytu.

Kraje i lokalizacje, z ktérych pracujg specjalisci, oraz miejsca
przetwarzania danych banku.

Umowa ramowa z NDA i klauzulami RODO; NDA i oswiadczenie o
tajemnicy bankowej (art. 104 Prawa bankowego) podpisywane przez
kazdego konsultanta.

Zobowigzanie do zwrotu lub trwatego usuniecia danych i odwotania
dostepow po zakonczeniu wspétpracy, z pisemnym potwierdzeniem;
przeniesienie praw do rezultatéw prac.

Czas reakcji na zapotrzebowanie, czas przedstawienia profili, czas
zastepstwa, zasady przekazania wiedzy i ich koszt.

Procedura zgtaszania incydentéw z konkretnym czasem
powiadomienia banku (w godzinach) i rejestrem zdarzen.

Zobowigzanie do petnej wspotpracy z organami nadzoru (np. KNF,
EBC) i audytorami dziatajagcymi w imieniu banku.

Przestanki wypowiedzenia z art. 28 ust. 7 w umowie; okresy
wypowiedzenia u dostawcy i jego konsultantéw — czas na wdrozenie
nastepcy.

Zobowigzanie do udziatu specjalistow w szkoleniach z bezpieczenstwa
ICT organizowanych przez bank.

Funkcje krytyczne lub istotne — wymogi dodatkowe (art. 30 ust. 3)

Raportowanie istotnych zmian u
dostawcy

Plany awaryjne i ich testowanie
Udziat w testach TLPT

Nieograniczone prawo dostepu,
kontroli i audytu

Strategia wyjscia i okres
przejSciowy

art. 30 ust. 3 lit.

art. 30 ust. 3 lit.

art. 30 ust. 3 lit.
26-27

art. 30 ust. 3 lit. e; art. 28

ust. 6

art. 28 ust. 8; art. 30 ust.

3 lit. f; rozp. del.
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d; art.

2024/1773 art. 10

Zobowigzanie do informowania banku bez zbednej zwtoki o zmianach
wihasnosci, kluczowego personelu i podwykonawcow.

Plan ciggtosci dziatania z data przyjecia, data ostatniego lub
planowanego testu i rejestrem testow.

Zobowigzanie do wspétpracy w testach bezpieczenstwa ICT / TLPT
banku w zakresie wymaganym umowa.

Prawo audytu i kontroli dla banku, jego audytoréw i organéw nadzoru;
dostep do dokumentaciji i personelu realizujgcego umowe.

Plan wyjscia: okres przejsciowy, sposob prowadzenia dokumentacji,
protokoét przekazania wiedzy, zwrot danych i dostepow.

Materiat informacyjny, nie stanowi porady prawnej. Teksty aktow zweryfikowane w EUR-Lex 15.10.2026. Wersja publiczna 1.0, 10.2026. Commoditech Sp. z 0.0. - al. KEN 15/48,
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Dwa pojecia, od ktérych zalezy zakres wymogoéw

Ustugi ICT (art. 3 pkt 21): ,ustugi cyfrowe i ustugi w zakresie danych sSwiadczone w sposéb ciagly za posrednictwem
systemdw ICT na rzecz co najmniej jednego uzytkownika wewnetrznego lub zewnetrznego [...]"

Krytyczna lub istotna funkcja (art. 3 pkt 22): ,funkcja, ktérej zaktécenie w sposaéb istotny wplynetoby na wyniki finansowe
podmiotu finansowego, na bezpieczenstwo lub cigglos¢ ustug i dziatalnosci tego podmiotu |[...]"

Jezeli bank uzna, ze specjalisci dostawcy wspierajg funkcje krytyczng lub istotng, obowigzuje cata cze$¢ C checklisty, a umowa
trafia do rejestru informacji z odpowiednim oznaczeniem (art. 28 ust. 3).

Pakiet dokumentéw, ktéry dostawca powinien mie¢ gotowy

Odpis z KRS i dane do rejestru informacji (w tym kod LEI)

Wzér umowy ramowej z postanowieniami z art. 30 ust. 2 (i ust. 3 dla funkcji krytycznych lub istotnych)
Wzér NDA i o$wiadczenia o tajemnicy bankowej dla konsultanta

Zasady podwykonawstwa — w tym status kontraktoréw B2B w tancuchu dostaw

Lista miejsc $wiadczenia ustug i przetwarzania danych

Procedura obstugi i zgtaszania incydentéw ICT z czasem powiadomienia

Plan ciggtosci dziatania z datg ostatniego testu

Plan wyjscia: okres przejsciowy, przekazanie wiedzy, zwrot danych i dostepow

Opis SLA: czas reakgciji, czas przedstawienia profili, zastepstwo
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Polisa OC (suma gwarancyjna, okres ubezpieczenia)

Poza DORA, ale zwykle w RFP banku

Polisa OC (suma gwarancyjna, okres ubezpieczenia, zakres obejmujacy ustugi IT), certyfikaty bezpieczenstwa — jesli dostawca
je posiada, referencje od klientéw z sektora finansowego, dokumenty finansowe.

Akty prawne (wersje polskie, EUR-Lex)

Rozporzadzenie (UE) 2022/2554 (DORA), art. 28-30 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022R2554

Rozporzadzenie delegowane Komisji (UE) 2024/1773 - polityka umowna (RTS) https://eur-lex.europa.eu/legal-content/PL/TXT/?
uri=CELEX:32024R1773

Rozporzadzenie wykonawcze Komisji (UE) 2024/2956 - rejestr informaciji (ITS) https://eur-lex.europa.eu/legal-content/PL/TXT/?
uri=CELEX:32024R2956

Rozporzadzenie delegowane Komisji (UE) 2025/532 - podwykonawstwo (RTS) https://eur-lex.europa.eu/legal-content/PL/TXT/?
uri=CELEX:32025R0532

Jak korzystaé¢: zaznacz [J przy punktach, ktére dostawca udokumentowat. Brak odpowiedzi w czesci C przy ustudze
wspierajgcej funkcje krytyczng lub istotng zwykle zatrzymuje podpisanie umowy.

Chcesz poréwnac te liste z dokumentacja, ktérg macie od obecnych dostawcéw? Commoditech Sp. z 0.0., al. KEN 15/48, 02-797
Warszawa - konrad.wojtasik@commaoditech.pl - +48 791 662 241 - commoditech.pl
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